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Covid 19 Utoci i na kybersystemy

COVID-19 Themed Cyberattacks

Pandemic, Fear, Hope, Discounts, Sale, Malware, Phishing

Nezapomente uzivatelim pripominat, Ze jsou pod ofenzivou
kyberzlocincu

V soucasné dobé kriminalnici nevahaji zneuzivat potfebu informaci, kterou ma cela populace. Ani tato
doba neodradi tyto skupiny k utokim na kybernetické systémy, Gtoklim na ucty, hesla, bankovni Gcty

a kreditni karty. Skutecné je potfebné byt v této dobé ostrazitymi i na této ,fronté” a nezapomenout,
Ze tfeba pracovnici v Home Office jsou statisticky zranitelnéjsi ohledné socidlnich manipulaci.

Novy report zverejnény spolecnosti Check Point (18. 3. 2020) si v§ima mj. prudkého narlstu domén
(webovych stranek) se vztahem ke Covid 19 a také ,mimoradnych sezénnich slev” u nabidek na prodej
hackerskych nastrojl a skodlivych kédl (na DarkWebu).

Nové registrovanych domén s tématikou Covid19 je za posledni obdobi 10x vice! Da se ocekavat, Ze
spousta téchto stranek (domén) slouzi jako navnada, jako past na uzivatele!
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Nové registrovanych domén s tématikou Covid19 je za posledni obdobi 10x vice! Da se oéekavat, Ze

spousta téchto stranek (domén) slouZi jako navnada, jako past na uZivatele, jako prostiedek pro
socialni manipulaci!

Jsou nabizeny hackerské sluzby se slevou, coz znamen3, Ze se dostanou do rukou (nastroje pro hacking)
a k dispozici (pronajem hacking aktivit) vétsi skupiné lidi a da se tedy ocekdvat jejich vétsi aktivita!

PrestoZe néktefi operatori ransomware (kriminalni gangy) prislibily zastavit Utoky na zdravotni zafizeni
a medicinské organizace po dobu COVID19 pandemie, jednd se o DoppelPaymer a Maze, neni mozné
na to spoléhat. Budme proto opatrni.

Lidsky ¢lanek je vidy ten nejslabsi a tak upozornéte své uZivatele na socialni manipulace, na nebezpedi,
které predstavuji. VétSinou staci dat si vtefinu, dvé na rozmyslenou a situace vypada jinak a moznad ty
dvé vtefiny zachrani Vase data. Budte opatrni, davejte pozor a hlidejte si i své emoce a pudy, protoze
vse se dd zneuZit.

Co tedy nedélat zvlasté v dnesni dobé:

e Nestahovat z Internetu a vSech ,store” soubory a aplikace (opravdu to potrebujete?)

e Neotvirat necekané emaily, email od neznamych lidi a organizaci, retézové emaily atd.
(pfemozte svoji zvédavost v emailech, které jste necekali)

e Neklikat na vloZené linky a to at v mailech nebo na socidlnich sitich (linky v emailech a odkazy
véetné socidlnich siti obecné, podivejte se, kam opravdu vedou)

o Nebrouzdejte bezmyslenkovité po vSech strdnkdch s danou tématikou, nevérte vybéru
vyhledavaci (i ty mohou byt zmanipulovany). Nezapomerite, Ze spousta stranek je nastrahou.
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